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verzia firmware 1.1
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Komunikacia servera s branou

S branou mo6ze komunikovat webovy server rovnako ako s beznym webovym preliadacom.

Na webovom serveri je potrebné prijat poZiadavku z brany a odoslat brane odpoved. K brane je
dodana kniznica v php a MySQL. Pre vytvorenie vlastnych ovladacov k brane pouzite technické
informacie.

Komunikacia s branou v php a MySQL

na webovom serveri.

SMS spravy sa daju odosielat a ¢itat zapisom do tabuliek SQL. Pre vymenu informdcii s branou je
pouzita kniznica v php ktora zapisuje prijaté SMS na MySQL server, a vracia brane odpoved's
odosielanymi SMS. Kniznica je sucastou dodavky k SMS brane.

Instalacia

Na webovom serveri je potrebné mat nainstalovany MySQL server a php.
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Vytvorte novu databazu pre SMS server s SQL pristupom pre uZivatela.
create database DatabaseName;
create user 'username' identified by 'password’;

Tabulky a proceddury su v sibore sms_server.sql.
Spustite sms_server.sqgl na serveri alebo v programe MySqgl Workbench.
Pred spustenim zadajte nazov pouZitej databazy use DatabaseName;

Po spusteni siboru sms_server.sql sa v databaze vytvoria potrebné tabulky a procedury pre
odosielanie a prijem SMS sprav.

Povolte SQL klientovi pristup k databaze a potrebnym procedidram prikazmi v sql
grant execute on procedure drvget_sms to 'username'@'localhost’;
grant execute on procedure drvput_sms to 'username'@'localhost’;

Adresar smssrv s php skriptami skopirujte na webovy server.

Nastavte nazov databdzy, uZivatelské meno a heslo SQL klienta v sibore SMSMySQL.php vo funkcii
ConnectPDO (polozky dbname, username, password ).

Nastavte COOKIE pre pristup v subore msg.php
Otestujte funkénost instalacie zadanim url vo webovom prehliadaci

https://www.my_server/smssrv/mysqltest.php

Nastavte v brane protokol HTTPS pomocou programu PLDevice.exe.
Odosielanie a prijem SMS v MySQL

Odoslanie SMS

Priklad: Proceddra sms_send
odosle SMS na telefénne Cislo prijemcu s textom spravy a platnostou spravy 120 minut.
call sms_send('+0123456789', 'Message test',120);

Planovanie odoslania SMS v konkrétnom case

Priklad: Proceddra sms_plan
odosle SMS 11.11.2023 o 14:45 s platnostou spravy 60 mindt.
call sms_plan ('+0123456789', 'Message test','2023-11-11 14:45',60);

Vypis odosielanych SMS

Odosielané SMS su ulozené v tabulke sms_sending.
select * from sms_sending;

Vypis prijatych SMS

Prijaté SMS su uloZzené v tabulke sms_received.
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select * from sms_received,

e Stipce tabul’ky sms_sending

e id

e |dentifikac¢né ¢islo zaznamu

e result

o V}'Isledok pI‘i odoslani SMS o- 0K, 1 - brane sa nepodarilo spravu odoslat,

2 - Sprava nebola odoslana a skoncila jej platnost’, 3 - Odpoved je dlhsia ako

prijimaci buffer brany.

e id _modem

e C(islo brény zrozsahu 1- 65535

e sms_type

e Typ spravy o0-GsM 7bit, 2-UCS2 16 bit

® sms_size

e Pocet znakov v sprave

e sendtime

e Datum a cas kedy sa ma sprava odoslat

e responsetime

e Zaznamenany datum a ¢as odpovede z brany

e expiration

e Datum a c¢as ukoncenia platnosti spravy

e mobile

e Telefénne Cislo prijemcu spravy

® message

o Text odosielanej spravy

e datereg

e Datum a ¢as vytvorenia zaznamu

Stipce tabul'ky sms_received

id Identifikacné ¢islo zaznamu
id_modem Cislo brany z rozsahu 1 - 65535

mobile Telefénne cislo odosielatel'a spravy
tstamp Casova pectiatka spravy od operatora
message Text prijatej spravy

datereg Datum a cas vytvorenia zaznamu

Komunikacia s branou v php a MySQL

na TCP/IP porte.

Vymena informacii medzi serverom a branou je obdobna ako na webovom serveri s pouZzitim
Sifrovania AES128 a existujuce]j funkcie ResponseTCPIP v triede SMSMySQL. Prijem, odosielanie a
Sifrovanie sprav na porte je vhodné zvolit podla existujicich programovych sluZieb v serveri. Prijem
na porte sa ma opakovat v slucke az do doby kym brana neprestane odosielat poziadavky. Timeout
pre prijem ma byt vyssi ako nastavena hodnota Requestinterval v brane.
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Technické informacie

Nastavenie brany

Po pripojeni brany k USB portu kliknite v programe PLDevice.exe na menu Zariadenia a Nastavenie
siete. Nastavte siet podla pozadovanych vlastnosti. Po nastaveni sa brana restartuje, pripoji sa k GSM
sieti a zaéne komunikovat zo serverom. V programe je mozné monitorovat chod brany. Brana je po
nastaveni funkéna bez potreby pouZivania programu. Na server je potrebné nainstalovat kniznicu pre
webovy server alebo nainstalovat sluzbu pre komunikaciu cez port TCP/IP.

Vymena informacii medzi serverom a branou.

Brana sa pripaja samocinne podla nastavenia k web serveru v prednastavenych ¢asovych intervaloch
a odosiela poziadavku podla nastavenia HTTPS protokolom na port 443, alebo na sietovom porte
servera TCP/IP Sifrovanim AES128. PoZiadavky a odpovede su v json formate.

Pouzitie viacerych bran
Brana odosiela na server poziadavku s ¢islom brany spolu s ostatnymi parametrami. Brany je mozné
oznadit Cislami z rozsahu 1 az 65535. Pre kazdu pouZitd branu je potrebné pouzit jedineéné &islo.

Odosielanie SMS sprav serverom
SMS spravy , ktoré maju byt odoslané serverom su ulozené v tabulke, odislované jedine¢nym
identifikdtorom ID.

Brana sa pripoji k serveru a v parametroch odosle ID posledne odosielanej SMS spravy s vysledkom
pri odosielani. Ak nebola odosielana Ziadna sprava je ID posledne odosielanej SMS spravy 0.

Server odpoveda na poziadavku brany Cislom ID SMS spravy ktord potrebuje odoslat, telefonnym
¢islom prijemcu a textom spravy. V pripade ak v danom Case server nema ziadnu spravu k odoslaniu
je odpoved zo servera ID 0.

Spravy ktoré brana uz odoslala server z databazy vymaze alebo ich oznaci ako odoslané.
V pripade ak sa SMS spravu nepodarilo odoslat, server oznaéi spravu ako neodoslanu. Brana sa

pokusa spravu odoslat trikrat do vyhldsenia chyby.

V pripade ak sa server pokusa odoslat rovnaku spravu viackrat za sebou, brana identifikuje SMS podla
ID a odosle SMS iba raz.

Prijem SMS sprav serverom
Brana prijima SMS sprdvy a odosiela ich na server. V pripade ak brana prijala SMS spravu, odosle na

server v parametroch telefédnne Cislo odosielatela, text spravy a ¢asovu peciatku spravy.

Server odpovedou potvrdi Ze spravu prijal. Prijaté SMS spravy mdze server ukladat do databazy.
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HTTPS protokol

Poziadavka na web server je odoslana metddou POST s parametrom json
Odpoved je rovnako v json formate.

TCP/IP protokol

Poziadavka na server je odoslana v json formate Sifrovana metddou AES128
Sifrovana odpoved je rovnako v json formate.

Parametre json odosielané branou v poziadavke

Parameter Popis

idwsg Cislo brany z rozsahu 1 - 65535

Isms Odosielana SMS - ID posledne odosielanej spravy
ssms Odosielana SMS - Vysledok pri odosielani

rtel Prijata SMS - telefénne Cislo odosielatela

rtm Prijatd SMS - ¢asova peciatka

rsms Prijata SMS - text spravy

Parametre json odoslané serverom v odpovedi

Parameter Popis

idsms Odosielana SMS - ID odosielanej spravy z rozsahu 1 - 4294967295

tel Odosielana SMS - Telefénne Cislo prijemcu spravy

sms Odosielana SMS - text spravy

error Brane je mozné odpovedat chybou ktord sa zobrazi pri monitorovani brany

v programe PLDevice.exe
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Pravidla pre tabul’ky SMS sprav

Znacenie odosielanych SMS

Pri pouziti viacerych bran musi byt odosielana SMS oznacena Cislom brany pred odoslanim. Zabrani
sa tym odosielaniu tej istej SMS viacerymi branami sicasne. V pripade chyby v datovej komunikacii
brana zopakuje poZiadavku a brane je odoslana v odpovedi ta istda SMS. Ostatné brany odoslu iné
SMS ako oznacené.

Zapis do tabul'ky prijatych SMS

Z4pis do tabulky prijatych SMS musi byt testovany na rovnaké telefénne Cislo a ¢asovu pediatku, inak
sa rovnaka SMS moéze zapisat do tabulky viackrat pri opakovani poZiadavky v pripade chyby v datovej
komunikdcii.

Platnost odosielanej SMS spravy

SMS spravy pre odoslanie je vhodné oznacit ¢asom od a do kedy su platné. SQL procedura pre vyber
odosielanych SMS vyberie pre odoslanie iba aktualne spravy. V prikladoch je uvedend procedura s
¢asovou peciatkou od kedy, a ako dlho je sprava platna. Je tak mozné naplanovat odosielanie sprav v
budicom ¢ase a neodosielat neplatné staré spravy.

Dizka SMS spravy a pouZité znakové sady

SMS spravy su na SQL serveri ulozené v UTF-8.

Brana odosiela a prijima SMS spravy podla Specifikacie GSM 03.38 kde jedna SMS sprava ma
maximalnu dizku 160 znakov v 7 bitovej GSM znakovej sade alebo 70 znakov v sade UCS2. V pripade
SMS s dlhSou spravou je odoslanych viacero SMS spojenych do jedného bloku.

Brana sa pri odosielani rozhoduje ¢i pouZije zakladnu 7 alebo 16 bitovu znakovu sadu podla
odosielaného textu.

Pri odosielani SMS branou, brana vrati typ pouzitej znakovej sady a pocet znakov odosielanej spravy v
bitoch parametra ssms ( status sms).

ssms bity

ENNLLLLL LLLLLLLL

L - Pocet znakov spravy

N - Typ spravy 00 -7 bit GSM, 10 - 16bit UCS2

E - Stavovy bit 0- Ok, 1 - spravu sa nepodarilo odoslat

Maximalna di?ka odosielanej SMS je uréend limitom maximalnej dizky odpovede zo servera, 2040
bajtov. Neodosielajte dIhdiu odpoved ako 2040 bajtov. V pripade pouZitia kniznice php, je tato dizka
testovana v skriptoch pred odoslanim a pri jej prekroceni zapisana do tabulky chyba ¢.3.
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